Dong tiéu dé: Thong tin bao mat quan trong cho ngudi dung Yahoo

THONG BAO VE RO Ri DU’ LIEU

Xin chao ngwoi dung Yahoo,

Chung t6i viét thw nay dé théng bao cho ban vé mét sw cbé bao mat div liéu co thé lién quan dén
thong tin tai khoan Yahoo cua ban. Chung t6i da thwc hién cac budc dé bao mat tai khoan cua
ban va dang phoi hgp chat ché v&i co quan hanh phap.

Chuyén gi da xay ra?

Vao thang 11/2016, co quan hanh phap da cung cap cho Yahoo céc tap tin div liéu ma mot bén
thir ba da tuyén b6 la dir liéu ngwdi dung Yahoo. Ching t6i da phan tich div liéu nay véi s tror
gilip clia cac chuyén gia diéu tra bén ngoai va phat hién ra rang di liéu d6 cé vé la dir liéu vé
nguwoi dung Yahoo. Dya trén cac phan tich sau hon vé dir liéu nay cla chuyén gia diéu tra,
chdng t6i tin rang vao thang 8/2013, mot bén thir ba trai phép da danh cép di liéu lién quan
dén sb lwong Ion tai khodn ngwdi dung, bao gdm tai khoan clia ban. Chuing t6i chwa thé xac
dinh dwoc viéc xam nhap lién quan dén vu danh cap nay. Chang t6i tin rang sw ¢ nay cé kha
ndng khac v&i s cb6 ma ching t6i da cong bd vao ngay 22/9/2016.

Théng tin gi cd lién quan?

Thong tin tai khodn nguwoi dung bi danh cap c6 thé bao gdm tén, dia chi email, sé dién thoai,
ngay sinh, mat khau bam (st dung ham MD5) va, trong mét sb trwdng hop, cac cau hdi bao
mat va cau tra 16i da ma héa hodc chwa dwoc méa héa. Co thé khong phai tt ca nhivng thanh
phan di liéu nay déu xay ra dbi vai tai khoan cla ban. Cudc diéu tra cho thay rang théng tin bi
danh cép khéng bao gébm cac mat khau & dang van ban thuan, dir liéu thé thanh toan hoac
thong tin tai khoan ngan hang. D liéu thé thanh toan va thdng tin tai khoan ngan hang khéng
dwoc lwu tri trong hé théng ma chang t6i tin 1a da bi anh huéng.

Nhirng gi chung t6i dang lam
Chung t6i dang thwc hién hanh déng dé bdo vé ngwdi dung ctia minh:

« Chung tdi yéu cau nhirng ngwdi dung cé kha nang bi anh hwéng thay déi mat khau caa
ho.

e Chung tdi d3 v hiéu qua cac cau héi bao mat va cau tra I&i dé khong ai co6 thé sir dung
chung va truy cép vao tai khoan. ]

e Chung toi tiép tuc nang cao cac bién phap bao vé cling nhw hé thong phat hién va ngan
chan viéc truy cap trai phép vao tai khoan cia ngudi dung.

Nhirng gi ban c6 thé lam
Chung téi khuyén khich ban 1am theo cac khuyén nghj bdo mat sau:
o Thay dbi mat khau va cau hdi bado mat ciing nhw cau tra 1&i ctia ban dbi voi bat ky tai
khoan nao khac ma ban da st dung cung théng tin hoac théng tin twong tw dwoc st

dung cho tai khoan Yahoo.
o Xem xét tai moi khodn ctia ban dé phat hién hoat ddng kha nghi.




« Hay than trong voi bat ky néi dung giao tiép khéng mong mudn nao yéu cau ban cung
cap théng tin ca nhan hoac chuyén ban dén mét trang web yéu cau cung cap théng tin
ca nhan.

o Tranh nhéan vao lién két hoac tai xubng tap tin dinh kém tir cac email kha nghi.

Ngoai ra, vui Iong can nhéc st dung tinh nang Yahoo Khoa Tai khoan, mét cong cu xac thye
don gian ma ban hoan toan khéng can st dung mat khau trén Yahoo.

Dé biét thém thong tin

Dé biét thém thong tin vé van dé nay va cac tai nguyén bao mat clia ching t6i, vui long truy cap
trang Cau héi thwong gap vé Sy ¢6 Bao mat Tai khoan clia Yahoo tai
https://yahoo.com/security-update.

Bao vé thong tin clia ban la diéu rat quan trong ddi véi ching t6i va chung t6i luén nd lwc lam
viéc dé tang cwong cac bién phap bao vé ctia minh.

Tran trong,

Bob Lorgi
Giam doc Bao mat Thong tin
Yahoo

Dong tiéu dé: Thong tin Bao mat quan trong cho ngwdi dung Yahoo
Xin chao ngwoi dung Yahoo,

Chung t6i viét thw nay dé thong bao cho ban vé mét sw c6 bao mat di liéu co thé lién quan dén
thong tin tai khoén Yahoo cua ban. Chung t6i da thyc hién cac bwdc dé bao mat tai khoan cua
ban va dang phdi hgp chat ché v&i co quan hanh phap.

Céc chuyén gia diéu tra bén ngoai ctia chung t6i da va dang diéu tra vé viéc tao cookie gia mao
c6 thé cho phép mot ké xam nhap truy cap vao tai khoan clia ngwdi dung ma khéng can mat
khau. Dya trén cudc diéu tra dang dién ra, chung toi tin rang mot cookie gia mao cé thé da
duwoc sir dung vao nam 2015 hoac 2016 dé truy cap tai khoan ctia ban. Chang t6i da két ndi
mot s hoat déng gia mao cookie dén cung tac nhan do nha nwéc bao trg' dwgec tin la chiu trach
nhiém cho vu danh cép di¥ liéu ma ching tdi da cong bd vao ngay 22/9/2016. Chung téi da gl
mot thong bao bd sung dén nhirng ngudi dung la muc tiéu cha tac nhan do nha nwéc bao tro
nay, twong tw nhw ndi dung trén trang: https://help.yahoo.com/kb/SLN26995.html

Chung t6i da v6 hiéu hoa cac cookie gia mao va tang cwong bao méat hé thdng ctia minh dé
chong lai cac cudc tan cong twong tw. Chung tdi lién tuc nang cao cac bién phap bao vé ciing
nhw hé thong phat hién va ngan chan viéc truy cap trai phép vao tai khoan cua nguwdi dung.

Chung ti khuyén khich ban 1am theo cac khuyén nghj bado mat sau:
o Xem xét moi tai khodn ctia ban dé phat hién hoat ddng kha nghi.




« Hay than trong voi bat ky néi dung giao tiép khéng mong mudn nao yéu cau ban cung
cap théng tin ca nhan hoac chuyén ban dén mét trang web yéu cau cung cap théng tin
ca nhan.

o Tranh nhéan vao lién két hoac tai xubng tap tin dinh kém t&r cac email kha nghi.

Ngoai ra, vui Idbng can nhéc st dung tinh nang Yahoo Khoa Tai khoan, mét cong cu xac thue
don gian ma ban hoan toan khéng can st dung mat khau trén Yahoo.

Dé biét thém thong tin

Dé biét thém thong tin vé van dé nay va cac tai nguyén bao méat ciia ching i, vui long truy cap
trang Cau héi thwong gap vé Sy ¢6 Bao mat Tai khoan clia Yahoo tai
https://lyahoo.com/security-update.

Bao vé thong tin clia ban la diéu rat quan trong doi véi ching t6i va ching t6i luén nd lwc lam
viéc dé tang cwdng cac bién phap bao vé cia minh.

Tran trong,

Bob Lord

Giam déc Bao mat Thang tin
Yahoo

Dong tiéu dé: Thong tin Bao mat quan trong cho ngwdi dung Yahoo
Xin chao ngwdi dung Yahoo,

Chuing t6i viét thw nay dé thong bao cho ban vé mét sw c6 bao mat di liéu co thé lién quan dén
thong tin tai khoén Yahoo cua ban. Chung t6i da thyc hién cac bwdc dé bao mat tai khoan cua
ban va dang phoi hgp chat ché véi co quan hanh phap.

Céc chuyén gia diéu tra bén ngoai ctia chung t6i da va dang diéu tra vé viéc tao cookie gia mao
c6 thé cho phép mot ké xam nhap truy cap vao tai khoan cia ngwdi dung ma khéng can mat
khau. Dya trén cudc diéu tra dang dién ra, ching téi da phat hién ra rang moét cookie gid mao
da duwoc tao cho tai khodn cta ban va 13y tir cac hé thdng ctia Yahoo vao ndm 2015 hodc 2016,
nhwng ching téi khéng tin tai thdi diém do, cookie nay dwoc st dung dé truy cap vao tai khoan
clia ban. Chung tdi da két ndi mot sé hoat déng gid mao cookie dén cung tac nhan do nha nuwéc
b&o tror dwoctin |a chiu trach nhiém cho vu danh cap di liéu ma ching tdi da cong bd vao ngay
22/9/2016.

Chung t6i da v6 hiéu hda cac cookie gia mao va tang cwong bao mat hé thdng ctia minh dé
chong lai cac cudc tan cong twong tw. Chung tdi lién tuc nang cao cac bién phap bao vé ciing
nhw hé thong phat hién va ngan chan viéc truy cap trai phép vao tai khoan cia ngwoi dung.

Chung t6i khuyén khich ban lam theo cac khuyén nghj bao mat sau:
e Xem xét moi tai khodn ctia ban dé phat hién hoat dong kha nghi.




« Hay than trong voi bat ky néi dung giao tiép khéng mong mudn nao yéu cau ban cung
cap théng tin ca nhan hoac chuyén ban dén mét trang web yéu cau cung cap théng tin
ca nhan.

o Tranh nhéan vao lién két hoac tai xubng tap tin dinh kém ti cac email kha nghi.

Ngoai ra, vui Idbng can nhéc st dung tinh nang Yahoo Khoa Tai khoan, mét cong cu xac thue
don gian ma ban hoan toan khéng can st dung mat khau trén Yahoo.

Dé biét thém thong tin

Dé biét thém thong tin vé van dé nay va cac tai nguyén bao mat ctia chung t6i, vui long truy céap
trang Cau héi thwong gap vé Sy ¢6 Bao mat Tai khoan clia Yahoo tai
https://lyahoo.com/security-update.

Bao vé thong tin clia ban 1a diéu rat quan trong ddi véi chung t6i va chung t6i lun nd Iwc lam
viéc dé tang cwdng cac bién phap bao vé cia minh.

Tran trong,

Bob Lord

Giam déc Bao mat Thang tin
Yahoo




