Baris judul: Informasi Keamanan Penting bagi Pengguna Yahoo

PEMBERITAHUAN PEMBOBOLAN DATA TERBARU

Pengguna Yahoo yang kami hormati,

Kami ingin memberitahukan berita terbaru tentang masalah keamanan data yang sebelumnya
diumumkan oleh Yahoo pada Desember 2016. Yahoo sudah melakukan tindakan pada tahun
2016, seperti dijelaskan di bawah ini, untuk membantu mengamankan akun Anda terkait
dengan masalah ini.

Apa yang terjadi?

Pada 14 Desember 2016, Yahoo mengumumkan, berdasarkan analisis file data yang diberikan
oleh penegak hukum, bahwa perusahaan yakin bahwa pihak yang tidak sah telah mencuri data
yang berkaitan dengan akun pengguna tertentu pada Agustus 2013. Yahoo memberi tahu
pengguna yang kemungkinan terpengaruh berdasarkan identifikasi pada saat itu. Kami belum
lama ini memperoleh informasi tambahan dan, setelah menganalisisnya dengan bantuan pakar
forensik luar, kami memutuskan bahwa informasi akun pengguna Anda juga kemungkinan
terpengaruh.

Informasi Apa yang Dilibatkan?

Informasi akun pengguna yang dicuri mungkin mencakup nama, alamat email, nomor telepon,
tanggal lahir, kata sandi yang di-hash (menggunakan MD5) dan, dalam beberapa kasus,
pertanyaan & jawaban keamanan yang dienkripsi dan yang tidak dienkripsi. Tidak semua
elemen data ini ada di akun Anda. Penyelidikan menunjukkan bahwa informasi yang dicuri tidak
mencakup kata sandi dalam teks jelas, data kartu pembayaran, atau informasi rekening bank.
Data kartu pembayaran dan informasi rekening bank tidak disimpan di sistem yang kami yakini
telah diserang.

Apa yang Kami Lakukan

Terkait dengan pengumuman pada Desember 2016, Yahoo melakukan tindakan untuk
melindungi pengguna (termasuk Anda), bukan hanya mereka yang teridentifikasi pada saat itu
berpotensi terpengaruh. Terutama:

e Yahoo meminta pengguna yang kemungkinan terpengaruh agar mengubah kata sandi
mereka.

e Yahoo juga meminta semua pengguna yang belum mengubah kata sandi sejak waktu
pencurian untuk mengubah kata sandi.

e Yahoo telah menghapus validitas pertanyaan & jawaban keamanan yang tidak dienkripsi
sehingga data tersebut tidak dapat digunakan untuk mengakses akun.

Kami juga berkoordinasi erat dengan penegak hukum dalam masalah ini, dan terus
meningkatkan sistem kami yang mampu mendeteksi dan mencegah akses tidak sah ke akun
pengguna.

Apa yang Dapat Anda Lakukan



Meskipun Yahoo sudah melakukan tindakan untuk membantu mengamankan akun Anda, kami
menyarankan Anda untuk mempertimbangkan saran keamanan akun berikut ini:

e Ubah kata sandi serta pertanyaan & jawaban keamanan untuk akun lain yang menggunakan
informasi yang sama atau mirip dengan akun Yahoo Anda.

e Tinjau akun Anda apakah ada aktivitas mencurigakan.

e Waspadalah dengan setiap komunikasi yang tidak diminta yang meminta informasi pribadi
Anda atau mengarahkan Anda ke halaman web yang meminta informasi pribadi.

e Jangan Klik tautan atau mengunduh lampiran dari email yang mencurigakan.

Selain itu, harap pertimbangkan untuk menggunakan Kunci Akun Yahoo, yaitu metode
autentikasi sederhana yang secara bersamaan menyingkirkan penggunaan kata sandi di
Yahoo.

Untuk Informasi Lebih Lanjut

Untuk informasi lebih lanjut tentang masalah ini dan referensi mengenai keamanan kami, harap
kunjungi halaman FAQ tentang Berita Terbaru Keamanan Akun Yahoo 2013 yang ada di:
https://help.yahoo.com/kb/index?locale=id_ID&page=content&y=PROD_ACCT&id=SLN28451&
actp=productlink.

Kami menghargai kepercayaan yang diberikan pengguna kepada kami, dan keamanan
pengguna kami tetap menjadi prioritas utama.

Salam hormat,

Chris Nims
Direktur Keamanan Informasi



