
Baris judul: Informasi Penting tentang Keamanan bagi Pengguna Yahoo  

PEMBERITAHUAN PEMBOBOLAN DATA 

Pengguna Yahoo yang kami hormati, 

Kami menulis email ini untuk memberi tahu Anda tentang masalah keamanan data yang 
mungkin melibatkan informasi akun Yahoo Anda. Kami telah mengambil tindakan untuk 
mengamankan akun Anda dan bekerja sama dengan penegak hukum.   
 
Apa yang Terjadi? 
 
Penegakan hukum yang diminta Yahoo pada November 2016 berkenaan dengan file data yang 
diklaim oleh pihak ketiga adalah data pengguna Yahoo. Kami menganalisis data ini dengan 
bantuan pakar forensik luar dan menemukan bahwa data tersebut sepertinya adalah data 
pengguna Yahoo. Berdasarkan analisis lebih lanjut oleh pakar forensik terhadap data ini, kami 
yakin bahwa pihak ketiga yang tidak sah pada Agustus 2013 telah mencuri data yang berkaitan 
dengan sejumlah akun pengguna yang lebih luas, termasuk akun Anda. Kami belum dapat 
mengidentifikasi penerobosan yang berhubungan dengan pencurian ini. Kami yakin insiden ini 
kemungkinan berbeda dengan insiden yang kami ungkapkan pada 22 September 2016. 
 
Informasi Apa yang Terlibat? 
 
Informasi akun pengguna yang dicuri mungkin mencakup nama, alamat email, nomor telepon, 
tanggal lahir, kata sandi yang di-hash (menggunakan MD5) dan, dalam beberapa kasus, 
pertanyaan & jawaban keamanan yang dienkripsi dan yang tidak dienkripsi. Tidak semua 
elemen data ini ada di akun Anda. Penyelidikan menunjukkan bahwa informasi yang dicuri tidak 
mencakup kata sandi dalam teks yang jelas, data kartu pembayaran, atau informasi rekening 
bank. Data kartu pembayaran dan informasi rekening bank tidak disimpan di sistem yang kami 
yakini telah diserang. 
 
Apa yang Kami Lakukan 
 
Kami melakukan tindakan untuk melindungi pengguna kami: 
 

 Kami meminta pengguna yang kemungkinan terpengaruh agar mengubah kata sandi 
mereka.  

 Kami membatalkan pertanyaan dan jawaban keamanan yang tidak dienkripsi agar tidak 
dapat digunakan untuk mengakses akun. 

 Kami senantiasa meningkatkan pengamanan dan sistem kami agar mampu mendeteksi 
dan mencegah akses tidak sah ke akun pengguna. 

 
Apa yang Dapat Anda Lakukan 
 
Kami menghimbau Anda untuk mengikuti rekomendasi keamanan ini: 
 

 Ubah kata sandi serta pertanyaan & jawaban keamanan untuk akun lain yang 
menggunakan informasi yang sama atau mirip dengan akun Yahoo Anda. 

 Tinjau semua akun Anda apakah ada aktivitas mencurigakan.  



 Waspadalah terhadap setiap komunikasi yang tidak diharapkan yang meminta informasi 
pribadi Anda atau mengarahkan Anda ke halaman web yang meminta informasi pribadi. 

 Jangan mengeklik tautan atau mengunduh lampiran dari email yang mencurigakan. 

 
Selain itu, harap pertimbangkan untuk menggunakan Kunci Akun Yahoo, yaitu metode 
autentikasi sederhana yang secara bersamaan menyingkirkan penggunaan kata sandi di 
Yahoo. 

 
Untuk Informasi Lebih Lanjut 
 
Untuk informasi lebih lanjut tentang masalah ini dan sumber daya keamanan kami, harap 
kunjungi halaman FAQ tentang Masalah Keamanan Akun Yahoo yang ada di 
https://yahoo.com/security-update.  

Perlindungan informasi Anda penting bagi kami dan kami senantiasa memperkuat pertahanan 
kami.  
 
Hormat kami, 
 
Bob Lord 
Direktur Keamanan Informasi 
Yahoo 
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Kami menulis email ini untuk memberi tahu tentang masalah keamanan data yang melibatkan 
akun Yahoo Anda. Kami telah mengambil tindakan untuk mengamankan akun Anda dan 
bekerja sama dengan penegak hukum.   
Pakar forensik luar kami telah menyelidiki pembuatan cookie palsu yang dapat memberikan 
jalan bagi penyusup untuk mengakses akun pengguna tanpa kata sandi. Berdasarkan 
penyelidikan yang sedang berjalan, kami yakin cookie palsu telah digunakan pada tahun 2015 
atau 2016 untuk mengakses akun Anda. Menurut kami, beberapa aktivitas pemalsuan cookie ini 
memiliki hubungan dengan pelaku sama yang disponsori negara yang diyakini bertanggung 
jawab atas pencurian data yang kami ungkapkan pada 22 September 2016. Para pengguna 
yang menjadi sasaran oleh pelaku yang disponsori negara tersebut telah dikirimi notifikasi 
tambahan seperti yang ditemukan di sini: https://help.yahoo.com/kb/SLN26995.html.  
 
Kami membatalkan cookie palsu tersebut dan memperkuat sistem kami untuk mengamankan 
cookie dari serangan serupa. Kami senantiasa meningkatkan pengamanan dan sistem kami 
yang mampu mendeteksi dan mencegah akses tidak sah ke akun pengguna. 
 
Kami menghimbau Anda untuk mengikuti rekomendasi keamanan ini: 

 Tinjaulah akun Anda apakah ada aktivitas yang mencurigakan.  
 Waspadalah terhadap setiap komunikasi yang tidak diharapkan yang meminta informasi 

pribadi Anda atau mengarahkan Anda ke halaman web yang meminta informasi pribadi. 



 Jangan mengeklik tautan atau mengunduh lampiran dari email yang mencurigakan. 
 
Selain itu, harap pertimbangkan untuk menggunakan Kunci Akun Yahoo, yaitu metode 
autentikasi sederhana yang secara bersamaan menyingkirkan penggunaan kata sandi di 
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Untuk Informasi Lebih Lanjut 
 

Untuk informasi lebih lanjut tentang masalah ini dan sumber keamanan kami, harap kunjungi 
halaman FAQ tentang Masalah Keamanan Akun Yahoo yang ada di https://yahoo.com/security-
update.  

Perlindungan informasi Anda penting bagi kami dan kami senantiasa berusaha untuk 
memperkuat pertahanan kami.   
 
Hormat kami, 
Bob Lord 
Direktur Keamanan Informasi 
Yahoo 
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bekerja sama dengan penegak hukum.   
Pakar foreksik luar kami telah menyelidiki pembuatan cookie palsu yang dapat memberikan 
jalan bagi penyusup untuk mengakses akun pengguna tanpa kata sandi. Berdasarkan 
penyelidikan yang sedang berjalan, kami telah menemukan bahwa cookie palsu dibuat untuk 
akun Anda dan diambil dari sistem Yahoo pada tahun 2015 atau 2016, tetapi saat ini kami tidak 
percaya bahwa cookie tersebut digunakan untuk mengakses akun Anda. Menurut kami, 
beberapa aktivitas pemalsuan cookie ini memiliki hubungan dengan pelaku yang disponsori 
negara yang diyakini bertanggung jawab atas pencurian data yang kami ungkapkan pada 22 
September 2016. 
Kami telah membatalkan cookie palsu tersebut dan memperkuat sistem kami untuk 
mengamankan cookie tersebut terhadap serangan serupa. Kami senantiasa meningkatkan 
pengamanan dan sistem kami agar mampu mendeteksi dan mencegah akses tidak sah ke akun 
pengguna. 
 
Kami menghimbau Anda untuk mengikuti rekomendasi keamanan ini: 

 Tinjau semua akun Anda apakah ada aktivitas mencurigakan.  
 Waspadalah terhadap setiap komunikasi yang tidak diharapkan yang meminta informasi 

pribadi Anda atau mengarahkan Anda ke halaman web yang meminta informasi pribadi. 
 Jangan mengeklik tautan atau mengunduh lampiran dari email yang mencurigakan. 



Selain itu, harap pertimbangkan untuk menggunakan Kunci Akun Yahoo, yaitu metode 
autentikasi sederhana yang secara bersamaan menyingkirkan penggunaan kata sandi di 
Yahoo. 

 
Untuk Informasi Lebih Lanjut 

 
Untuk informasi lebih lanjut tentang masalah ini dan sumber daya keamanan kami, harap 
kunjungi halaman FAQ tentang Masalah Keamanan Akun Yahoo yang ada di 
https://yahoo.com/security-update.  

Perlindungan informasi Anda penting bagi kami dan kami senantiasa berusaha untuk 
memperkuat pertahanan kami.   
 
Hormat kami, 
Bob Lord 
Direktur Keamanan Informasi 
Yahoo 
 


